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Glowne postacie

s
Ewa
podstuchiwacz
Alicja Bob
nadawca informacji odbiorca informacji

Alicja przesyta do Boba informacje kanatem, ktory jest narazony na
podstuch. Ewa usituje przechwyci¢ informacje przeznaczong dla Boba.



Szyfrowanie

Wiadomos¢ | 1 0 1 0 0 0
Kluez 11 11 |0 0 0 0
Alga 10 |1 |1 0 0 0

Bob 10 |1 |1 0 0 0
Kluez 11 |1 |0 0 0 0
Wiadomos¢ | 1 0 1 0 0 0




Klucz szyfrujgcy powinien byc:

o Tak samo dtugi jak szyfrowana
wiadomos¢;

o Uzyty tylko raz;

o Zhany wytgcznie uprawnionym
osobom;




Kryptografia kwantowa




Kryptografia kwantowa

Charles H. Bennett Gilles Brassard

~Kryptografia kwantowa” jest chwytliwg frazg, ale nieco niedoktadna.

Nie wiadomos$¢ jest szyfrowana za pomocy fizyki kwantowej, lecz raczej
fizyka kwantowa gwarantuje nam bezpieczng transmisje klucza (QKD).



Polaryzacja swiatta

Polaryzator przepuszcza $wiatto
o okreslonej polaryzacji.




Polaryzacja swiatla

Dwojtomny krysztat kalcytu rozdziela fale swietlng na dwie sktadowe
0 wzajemnie prostopadtych polaryzacjach (promien zwyczajny
i nadzwyczajny).



Polaryzacja swiatla

Fotony spolaryzowane poziomo,

padajace na krysztat kalcytu L]

przechodzg przez niego bez zmiany
kierunku — promien zwyczajny.

Fotony spolaryzowane pionowo,
padajace na krysztat kalcytu zostajg
odchylone - promien nadzwyczajny. &




Polaryzacja swiatla
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Fotony spolaryzowane ukos$nie, padajgce na krysztat kalcytu, w sposob
losowy otrzymujg polaryzacje poziomg Ilub pionowg i odpowiedni
kierunek propagaciji.



Polaryzacja swiatta
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Pojedynczy foton o polaryzacji :
ukosnej: ke
e 7 prawdopodobieAstwem -
znajdzie sie w wigzce zwyczajnej
z polaryzacjg pozioma;

£
e z prawdopodobienstwem 2 ’

znajdzie sie w wigzce nadzwyczajnej
z polaryzacjg pionowa.
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Polaryzacja swiatla

Obracamy teraz krysztat o -45°.

Foton o polaryzacji ukosnej -45°
staje sie w nowym ukfadzie fotonem
pionowym i przechodzi przez krysztat
bez zmiany polaryzacji do wigzki
nadzwyczajnej.

Foton o polaryzacji ukosnej 45° staje
sie w nowym uktadzie fotonem
poziomym i przechodzi przez krysztat
bez zmiany polaryzacji do wigzki
ZWYyczajnej.




Polaryzacja swiatta

Foton o  polaryzacji pionowej
(poziomej) staje sie fotonem
ukosnym w stosunku do obrdéconego
krysztatu i z prawdopodobieAstwem
> przechodzi do wigzki zwyczajnej |

lub z prawdopodobienstwem V2> |
przechodzi do wigzki nadzwyczajnej.

W obydwu przypadkach zmienia sie
jego polaryzacja.




Polaryzacja swiatla

Dodajgc dwa detektory fotondw
otrzymujemy przyrzad do pomiaru
polaryzacji.

W bazie prostej w sposob pewny
mierzymy polaryzacje fotonow O°
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W bazie ukosnej w sposdb pewny
mierzymy polaryzacje fotonow -45°
| 45°,
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Zasada nieoznaczonosci Heisenberga

o Pomiary w bazie prostej nie dajg zadnych
informacji o polaryzacji ukosnej.

o Pomiary w bazie ukosnej nie dajg z kolei
zadnych informacji o polaryzacji prostej.

o Polaryzacja prosta i ukosna sg dwiema
wielkosciami fizycznymi, ktore nie sa
wspotmierzalne. Pomiar jednej z nich
czyni drugg catkowicie nieokreslons.



Protokoty kwantowe

o Protokot Bennetta i Brassarda
(BB84)

o Protokot Bennetta (B92)

o Protokot Ekerta



Alfabety kwantowe

Alfabet prosty Alfabet ukosny

Mamy dwa rozne alfabety kwantowe: prosty i ukosny. Dwie wzajemnie
prostopadte polaryzacje stanowig znaki alfabetu, ktérym przypisujemy
wartosci binarne 0 lub 1. Kodujemy w ten sposob informacje, ktorg
chcemy przestaé¢ kanatem kwantowym.



Protokot BB84

Krok 1

Alicja wybiera w sposob losowy jedng z czterech mozliwych
polaryzacji i wysyta do Boba foton o takiej polaryzacji.

Ciag fotonow stanowi cigg 0 i 1 z dwoch alfabetéw kwantowych.



Protokot BB84

Krok 2

Bob réwniez w sposob losowy wybiera jedng z baz: prostg lub
ukosng i dokonuje w niej pomiaru polaryzacji fotonu, ktory
dostat od Alicji.

Bob notuje wyniki pomiaréw zachowujac je w tajemnicy.

R



Protokot BB84

Krok 3

Bob publicznie informuje Alicje jakiej bazy uzyt do wykonania
kazdego z pomiarow. Nie podaje jakie otrzymat wyniki.

Alicja informuje, rowniez publicznie, Boba czy dokonany przez
niego wybor bazy byt stuszny czy nie.



Protokot BB84

Krok 4

Alicja i Bob przechowujg wyniki pomiarow, dla ktorych Bob uzyt
wilasciwej bazy. Wyniki tych pomiarow zapisujg w postaci
binarnej.
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Alice's polarizers

sequence of bits | 0 0 1 0 0 1 | 1
Bob’s analyzers ~—t—* X 41—»4-1—- ><: X *—I—r-c—I—- X
Bob's measurements ] | 0 1 () 0 1 | 1

retained bits ] = = 1 0 0 - | |




Ewa podstuchuje

Protokot BB84

o Ewa podstuchuje dokonujgc pomiaru
polaryzacji fotonu wystanego przez Alicje
w losowo wybranej bazie.

o Po zarejestrowaniu polaryzacji wysyta
foton o takiej samej polaryzacji do Boba.

o Ewa zmienia niektore bity - wprowadza
btedy w przekazie.



Protokot BB84
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Ewa podstuchuje

Protokot BB84

o Alicja i Bob moga wykry¢ obecnos$¢ Ewy
porownujgc losowo wybrang czesé¢ bitow
z uzgodnionego juz klucza (bity te
nastepnie usuwaja).

o Jezeli okaze sie, ze bity zostaty zmienione,
to Ewa podstuchiwata.

o Wtedy uzgadnianie klucza zaczyna sie od
nowa.



Protokot BB84

00
135° 45° o°
0,25 0,25 0,5

135° 90° 45° 90° 135° 45°
0,125 | 0,0625 00625 0,125 | 0,0625 00625 0,125 | 0,125 025

Mozliwe sciezki fotonu o polaryzacji prostej od nadawcy do adresata przy zatozeniu,
ze wystepuje podstuch.




Protokot BB84

45°
90° 0° 45°
0,25 0,25 0,5

135° 45° 135° 45° 90° 45°
0125 0,0625 | 0,0625 0125 0,0625 | 0,0625 o 25 0,125 0,25

Mozliwe $ciezki fotonu o polaryzacji ukosnej od nadawcy do adresata przy zatozeniu,
ze wystepuje podstuch.




Protokot BB84

o Na poziomie
pasywnego
zaburza prze

Kwantowym nie ma mozliwosci
podstuchu - kazdy podstuch

KAZ.

o Prawa mechaniki kwantowej gwarantujg

pezpieczenstwo przy uzgadnianiu klucza
Kryptograficznego.



Protokot B92

o Opiera sie na dwoch nieortogonalnych
stanach kwantowych.

o Mozna przyjgé, ze dwa takie stany to
fotony o polaryzacji 0°(0) i 45°(1).

o Fotony o takich polaryzacjach generuje
Alicja. Bob odczytuje ich polaryzacje w
stanach ortogonalnych do 0°i 45°, czyli
90°i 135°.



Protokot B92

Etapy:

o Alicja wybiera losowo jedng z dwoch polaryzacji 0°
lub 45° i foton o takiej polaryzacji wysyta do
Boba.

o Bob wybiera losowo baze prostg lub ukosng
i dokonuje odczytu polaryzacji fotonow. Jezeli
wybrana baza jest prawidiowa (ukosna dla fotonu
0° - moze uzyskac¢ bit O lub prosta dla fotonu 45°
- moze uzyska¢ bit 1), to otrzyma wynik z
prawdopodobienstwem V2. Jezeli wybrana baza
jest nieprawidtowa nie uzyska wyniku.



Protokot B92

Etapy c.d.:

O

Bob przekazuje Alicji kanatem publicznym
informacje, dla ktorych fotonow uzyskat
wynik. Otrzymana polaryzacja pozostaje
tajna.

Alicja i Bob przechowujg cigg bitow, dla
ktorych Bob zarejestrowat foton. Cigg ten
stanowi klucz szyfrujacy.



Protokot B92

Promien podstawowy

i P4 :
Foton Alicj Promien pomocniczy

\ Odczyt Boba

Krysztal

spolaryzowany
prosto lub
ukosnie

Odczyt polaryzacji fotonow wykonywany przez Boba.



Protokot B92

135° 45° 0°
0,25 0,25 0.5

Brak Brak Brak Brak Brak
135° 90° 135°
fotonu fotonu fotonu fotonu fotonu

Mozliwe sciezki fotonu o polaryzacji 0° od nadawcy do adresata
przy zatozeniu, ze wystepuje podstuch.




Protokot B92

45°

90° 0° 45°
0,25 0,25 0,5 '

90° 135° fft?nku 135° fzganku c?tganku fci;anku
0,125 0,0625 0.0625 0,0625 0,0625 0,125 0 125 0.25

Mozliwe $ciezki fotonu o polaryzacji 45° od nadawcy do adresata
przy zatozeniu, ze wystepuje podstuch.




Protokot B92

o Wykorzystanie fotonow $wiatta jako nosnikow
informacji pozwala na wykrycie podstuchu na
tgczu.

o Proces sprawdzania czystosci tgcza polega na
porownaniu ciggu bitow o odpowiedniej dtugosci
| stwierdzeniu, czy ciggi te sg takie same.

o Jezeli oba ciagi roznig sie od siebie oznacza to, ze
na fgczu wystgpito przekiamanie spowodowane
najprawdopodobniej podstuchem.

o W takiej sytuacji proces konsultacji klucza
rozpoczyna sie od poczatku.
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